£ BB TECNOLOGIA E SERVICOS
#publico

ESPECIFICAGOES TECNICAS

1. Objeto:

1.1 Aquisigao subscri¢cbes de licengas de software Red Hat Enterprise Linux para Datacenters
Virtualizados e Red Hat Runtimes — Standard, com suporte oficial do fabricante, através de
processo licitatorio, conforme condi¢des e exigéncias estabelecidas neste documento.

2. EspecificacBes Técnicas:

2.1 Fornecimento de subscri¢cdes do software Red Hat Runtimes, Standard (16 Cores or 32 vCPUs) e Red
Hat Enterprise Linux for Virtual Datacenters, Standard, conforme quantitativos definidos no subitem 2.2, com
atualizacado de versodes e suporte técnico pelo fabricante Red Hat.

2.1.1. Licenciamento do sistema operacional Red Hat Enterprise Linux — RHEL for Virtual Datacenters, com
direito a atualizacdes, corre¢des de seguranga e suporte técnico oficial durante o periodo contratual;

2.1.2. Licenciamento Red Hat Runtimes — Standard, contemplando ambientes de execug¢ao de aplicagoes,
containers e servigos associados;

2.1.3. Acesso ao portal do fabricante para download de versdes homologadas, pacotes de atualizagéo e
base de conhecimento;

2.1.4. Suporte técnico especializado, incluindo abertura de chamados, orientacdo técnica e resolugao de
problemas criticos;

2.1.5. Compatibilidade com o ambiente de virtualizagao existente, bem como com os sistemas, aplicacdes
e plataformas atualmente em producao;

2.1.6. Atendimento aos requisitos de seguranga da informagdo, disponibilidade, desempenho e
escalabilidade definidos pela area de TIC.

2.2. Segue abaixo quadro com resumo das subscri¢oes.

Quantidade Unidade Periodo Subscricdo de Software ou Servigos
adquiridos
12 Subscrigao Inicio 2026-09-30 Red Hat Enterprise Linux for Virtual
Fim 2027-09-29 Datacenters, Standard
21 Subscricao Inicio 2026-09-30 Red Hat Runtimes, Standard (16 Cores
Fim 2027-09-30 or 32 vCPUs)

3. Subcontratacao:

3.1 Nao sera admitida a subcontratagao total ou parcial do objeto do contrato.

4. Condicdes de Entrega:

4.1. Os software deverao ser entregues a BB Tecnologia e Servigos por meio digital (download) em até
15 (quinze) dias ap6s a assinatura do contrato.
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4.2. Cada subscricdo de licenga, deve vir acompanhada da entrega do niumero de subscricao que permita
o download do software e suas atualizacbes através do site Portal do Cliente da Red Hat.

4.3. A CONTRATADA devera disponibilizar, juntamente com a entrega das subscri¢gdes, documentagao
em meio eletrbnico informando o processo de abertura de chamado, incluindo o numero de contato
telefénico, o enderego eletrénico do suporte via web e, caso necessario, login e senha de acesso.

5. Informacdes de Faturamento:

CNPJ de faturamento: 42.318.949/0013-18

Endereco de faturamento: SEPN — Setor de Edificios de Utilidade Norte — Quadra 508 Conjunto “C” Lote 07
Bairro: Asa Norte CEP: 70740-543

Inscricao Estadual: 07.322.007/002-03

6. Condicdes de Instalacdo, Implementacao e/ou Customizacao:

6.1 Responsabilidade do Contratante:

6.1.1. Licenciamento do Red Hat Enterprise Linux para Datacenters Virtualizados: subscrever as
maquinas virtuais & medida que forem necessitando de atualizacbes de pacotes, por se tratar de um
ambiente que ja utiliza esse licenciamento e que havera apenas uma ampliacdo de uso. Essas
atualizacdes ocorrem através de cronogramas planejados pela contratante. Obs: o licenciamento do Red
Hat Enterprise Linux para Datacenters Virtualizados séo adquiridos por host fisico de virtualizagao, sendo
gue cada subscrigdo cobre até dois soquetes fisicos e permite a execugdo de quantidade ilimitada de
maquinas virtuais Red Hat Enterprise Linux por host licenciado. Contudo, a subscricdo é aplicada
diretamente nas maquinas virtuais residentes nesses hosts fisicos citados anteriormente;

6.1.2. Licenciamento do Red Hat Runtimes — Standard: manter as quantidades licenciadas compativeis
com as quantidades que séo utilizadas pela contratante. Obs: o licenciamento do Red Hat Runtimes —
Standard ocorre por capacidade computacional virtual, sendo que a subscricdo ocorre por unidades de
processamento virtual, calculado a partir da soma total das unidades de processamento virtual das
maquinas virtuais que utilizam os Runtimes, independentemente do hardware fisico ou da quantidade de
hosts.

6.2 Responsabilidade da Contratada:
6.2.1 Cadastrar os licenciamentos contratos no portal do cliente da RedHat (Customer Portal);

6.2.2 Permitir a contratante acesso ao portal do cliente da RedHat (Customer Portal) onde estdo
relacionados os licenciamentos objeto desse contrato, Base de conhecimento (KB), Documentacéo oficial
e Ferramentas como Red Hat Insights (analise proativa);

6.2.3 Dar o suporte para a Instalacdo, Implementacdo, Customizacdo, Atualizacdes e Correcdes de
Seguranca dos produtos objeto desse contrato.

7. Condicbes de Aceite:

7.1 Alicenca serd instalada e testada pela CONTRATANTE.

7.2 Apos a instalagédo, a CONTRATANTE encaminhara a CONTRATADA, por meio digital, o Termo de Aceite,
declarando a conformidade e o aceite das subscrigoes.
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8. Condicdes de Garantia e Assisténcia Técnica, Manutencao e Suporte Técnico:

8.1 A garantia, assisténcia técnica, manutengao e suporte técnico deverao assegurar a BBTS todas as
atualizagdes, em especial as relativas a seguranga da informacao, conforme estabelecidas e disponibilizadas
pelo fabricante.

8.2 Para as subscricdes de licencas do objeto a CONTRATADA devera disponibilizar canais de acesso,
que incluam suporte técnico oficial com cobertura continua, em regime de vinte e quatro horas por dia, sete
dias por semana (24x7), através de numero de telefone de discagem gratuita (0800) e/ou Internet, para
abertura de chamados técnicos objetivando a resolugédo de problemas e duvidas quanto ao funcionamento
dos softwares.

10. Condicbes de Pagamento:

10.1 O pagamento seré creditado, em parcela Unica apos aceite das licencas, em conta corrente mantida
preferencialmente no Banco do Brasil S.A., em nome da CONTRATADA, em até 30 dias corridos a contar
da data de emissao da Nota fiscal, acompanhada do Documento Auxiliar da Nota Fiscal Eletrdnica, relativo
aos municipios em que o documento € exigido.

10.2 A nota fiscal devera ser entregue a CONTRATANTE, em até 5 (cinco) dias Uteis subsequentes a data
de sua emissao, sendo entregue até o dia 21 (vinte e um) do més de sua emissdo, acompanhada do
Documento Auxiliar da Nota Fiscal Eletrnica, relativo a prestacdo de servigos nos municipios em que o
documento é exigido.

10.3 A BB Tecnologia e Servicos podera utilizar plataforma digital para o processo de faturamento e
recepcao de notas fiscais.

11. Multa:

11.1. Para efeito de aplicagdo de multas referentes ao descumprimento de obrigacdes contratuais, as
infracOes serdo atribuidos graus, conforme as tabelas 1 e 2 a seguir:

TABELA 1
GRAU CORRESPONDENCIA
1 1,0% sobre o valor Contratado
2 2,0% sobre o valor Contratado
TABELA 2
ITEM DESCRICAO DA OCORRENCIA GRAU
1 Nao prestar servico de suporte dentro do Acordo de Nivel de Servigo (por ocorréncia). 2
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> Estar com um ou mais canais de acesso desligado ou fora do ar (telefone ou website >
para abertura de chamados de suporte), por ocorréncia.
3 Nao realizar atualizagdes e corregbes de seguranga conforme recomendagdo do 1
fabricante.

12. Acordo do Nivel de Servico:

12.1 O Acordo de Nivel de Servigo para suporte Red Hat devera garantir, no minimo, os seguintes prazos:
12.1.1 Severidade 1: 1 (uma) hora util para resposta inicial e continua;

12.1.2 Severidade 2: 4 (quatro) horas Uteis para resposta inicial e continua;

12.1.3 Severidade 3: 1 (um) dia util para resposta inicial e continua;

10.1.4 Severidade 4: 2 (dois) dias Uteis para resposta inicial e continua.

12.2 Considera-se como resposta inicial e continua o momento em que o chamado é aberto pela
CONTRATANTE e a CONTRATADA se mantém permanentemente ativa na resolucido do chamado até sua
finalizagdo dentro do prazo pactuado.

12.3 A descricao de cada nivel de severidade devera seguir os mesmos padrdes adotados pela Red Hat
em nivel global, disponivel no portal redhat.com.

12.3.1 Em caso de n&do cumprimento de SLA, o fornecedor sera multado conforme TABELA 1 do item 9,
sendo: Severidade 1 (Grau 3), Severidade 2 (Grau 2), Severidade 3 (Grau 2) e Severidade 4 (Grau 3).

13. Aspectos de Seguranca:

13.1 A CONTRATADA devera observar todas as normas de seguranca da informacao recomendada pela
fabricante do produto e estar aderente as melhores praticas de mercado. Em caso de necessidade, devera
solicitar a BBTS suas politicas e normas de seguranga da informagéo.

14. Vigéncia:

14.1 O contrato tera vigéncia de 12 meses, contada a partir da data de sua assinatura, podendo
ser prorrogado até o limite de 60 meses.

15. Repactuacdo de precos/Reajuste:

15.1. Os precgos serao reajustados, pela CONTRATANTE, independentemente de pedido da CONTRATADA,
mediante a aplicacéo do Indice de Custo da Tecnologia da Informagéo (ICTI), desde que seja observado o
interregno minimo de um ano.

15.2. Os precos serdo reajustados exclusivamente para as obrigagdes iniciadas e concluidas apds a
ocorréncia da anualidade.

15.3. Nos reajustes subsequentes ao primeiro, o0 interregno minimo de um ano serd contado a partir dos
efeitos financeiros do Ultimo reajuste.
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15.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, serd adotado, em substituicdo, o que vier a ser determinado pela legislagdo entdo em

vigor.

15.5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

15.6. O reajuste sera realizado por apostilamento.

16. Matriz de Risco:

Geral de Protecédo
de Dados.

CATEGORIA - - ALOCACAO
DO RISCO DESCRICAO CONSEQUENCIA DO RISCO
Atraso na execucéo do objeto contratual por culpa Aumento do custo
¢ do Cont rJata do P P do produto e/ou Contratada
' do servigo.
Risco atinente | Fatos retardadores ou impeditivos da execugdo do | Aumento do custo
ao Tempo da contrato préprios do risco ordinario da atividade do produto e/ou Contratada
Execucéao empresarial ou da execugéo. do servico.
Fatos retardadores ou impeditivos da execucdo do | Aumento do custo
contrato que ndo estejam na sua alea ordinaria, tais | do produto e/ou Contratante
como fatos do principe. do servico.
Alteracdo de enquadramento tributario, em razéo do Aumento ou
resultado ou de mudanca da atividade empresarial, diminuicéo do Contratada
bem como por erro do Contratado na avaliagéo da lucro do
hip6tese de incidéncia tributaria. Contratado.
Aumento ou
Variagdo da taxa de cambio. diminui¢ao do Contratada
custo do produto
e/ou do servico.
Sujeito as
Violagéo de dados pessoais de TERCEIROS Cgﬁ;g{f;gesor
identificados e identificaveis por falha de seguranca infrinaéncia ;Lei Contratada
técnica e administrativa. g ~
Geral de Protecéo
de Dados.
Sujeito as
Risco da Violagéo de dados pessoais de terceiros cgr?tr:g'::?;gesor
Ath'dad? identificados e identificaveis por descumprimento infrinaéncia é|10Lei Contratada
Empresarial das orientacdes do Contratante. 9
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Sujeito as
Violacao de dados pessoais de terceiros penalldqdes
. - ; e . contratuais por
identificados e identificaveis por descumprimento .o 0" .| Contratada
~ infringéncia a Lei
das normas de protecéo de dados. ~
Geral de Protecéo
de Dados.
Elevacado dos custos operacionais para o
desenvolvimento da atividade empresarial em geral | Aumento do custo
e para a execucao do objeto em particular, tais do produto e/ou Contratante
como aumento de preco de insumos, prestadores do servico.
de servico e méo de obra.
Risco Responsabilizacdo da CONTRATANTE por
O recolhimento indevido em valor menor ou maior que | Débito ou crédito
Tributério e L . . A i
Fiscal (N&o 0 necessario, ou alnqla de auséncia qle trlbutarlp ou,fl_scal Contratada
Tributério) recolhimento, quando devido, sem que haja culpa (n&o tributario).
da CONTRATANTE.

17. Qualificacdo Econémico-Financeira:

17.1 A qualificacdo econdmico-financeira da CONTRATADA seré avaliada de acordo com os seguintes
critérios:
17.1.1. Balanco patrimonial e demonstragfes contabeis do Udltimo exercicio social, ja exigiveis e

apresentados na forma da legislacdo em vigor, acompanhado do demonstrativo das contas de lucros e
prejuizos que comprovem sua boa situacao financeira.

17.1.1.1. No caso de Microempresa ou Empresa de Pequeno Porte, a apresentacdo dessa documentacao
servira também para comprovacao de enquadramento nessa condi¢do, de acordo com o art. 3° da Lei
Complementar n® 123, de 14.12.2006.

17.1.1.2. No caso de empresa constituida no exercicio social vigente, sera admitida a apresentacdo de
balango patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da sociedade.

17.1.2. A comprovacao da boa situacéo financeira da CONTRATADA sera baseada também na obtencéo
de indices de Liquidez Geral (LG), de Solvéncia Geral (SG) e de Liquidez Corrente (LC) resultantes da
aplicacdo das formulas abaixo, sendo considerada habilitada a empresa que apresentar resultado maior que
1, em todos os indices aqui mencionados:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante
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17.1.3. Se a CONTRATADA apresentar qualquer dos indices relativos a boa situagao financeira igual ou
menor que 1,00 devera comprovar possuir patriménio liquido igual ou superior a 10% do valor de sua
proposta final, por meio da apresentagdo do balanco patrimonial e demonstracées contabeis do ultimo
exercicio social, apresentados na forma da lei, vedada a substituicdo por balancetes ou balangos provisdrios,
podendo ser atualizados por indices oficiais, quando encerrados ha mais de 3 meses da data da
apresentacao da proposta.

18. Qualificacao Técnica:

18.1 A qualificacado técnica da CONTRATADA sera avaliada de acordo com os seguintes critérios:

18.1.2. No minimo 01(um) atestado de capacidade técnica comprovando que executa/executou servigo
compativel em caracteristicas, quantidades e prazos ao indicado no projeto basico.

18.1.3. O atestado devera indicar um quantitativo de licengas nao inferior a 50% do especificado no item 2.2.

18.1.4. A CONTRATADA deve disponibilizar, se solicitadas, todas as informacbes necessarias a
comprovagao da legitimidade dos atestados solicitados, apresentando, dentre outros documentos, copia
simples do contrato que deu suporte a contratagcdo, cépia das notas fiscais, endereco atual da
CONTRATANTE e local em que foram prestados os servicos.

19. Due Diligence:

19.1. Considerando que a BB TECNOLOGIA E SERVICOS S.A. implementou a gestdo de risco de
fornecedores por meio de Due Diligence, e que a referida ferramenta permite aumentar a seguranca nas
contratagdes e na gestéao, fica a CONTRATADA, ciente de que, a critério da BB Tecnologia e Servigos, podera
efetuar o Background Check (Andlise Reputacional) e solicitar que a CONTRATADA preencha, assine e
encaminhe o FQ415-042- Questionario de Due Diligence com as devidas evidéncias, no prazo maximo de
03 (trés) dias uteis, contados da solicitagdo do envio, observando que a entrega do questionario respondido
e suas evidéncias é fato determinante para a assinatura do contrato.

20. Garantia Financeira da Execucdo Contratual:

20.1  Sera exigida garantia de 5% sobre o valor contratado, nos termos do artigo 70 da Lei n°
13.303/16.

20.2 A garantia devera ser valida durante todo o periodo de vigéncia do contrato, estendendo-
se por mais 3 meses apos o término desse periodo.

21. Riscos Cibernéticos de Terceiros:

21.1. A CONTRATADA (e suas coligadas), no ambito deste contrato, declara(m) e se compromete(m) a:
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(a) possuir estrutura de governanga que estabelega diretrizes, normas e procedimentos aderentes as
melhores praticas de mercado em Seguranga da Informacéo e Cibernética, possuindo como referéncia
padrdes nacionais (ABNT NBR);

(b) possuir Politica de Segurancga da Informagéo e Cibernética baseada em principios e diretrizes que
busquem assegurar a confidencialidade, integridade, autenticidade e a disponibilidade dos dados e dos
sistemas de informacgédo utilizados. Além de promover um ambiente seguro e resiliente contra-ataques
cibernéticos;

(c) a politica deve ser divulgada aos funcionarios da CONTRATADA e aos prestadores de servicos,
mediante linguagem clara, acessivel e em nivel de detalhamento compativel com as funcdes
desempenhadas;

(d) possuir Plano de Prevencgéo e Resposta a Incidentes Cibernéticos que declara e € de conhecimento
do board da empresa os procedimentos, controles e tecnologias para prevenir e responder a eventuais
incidentes de segurancga cibernética. Esse plano deve conter também a estratégia de recuperagdo em
caso de incidentes criticos ou crises cibernéticas;

(e) disponibilizar capacitacdo continua de seu corpo funcional sobre os temas Seguranca da Informagao
e Segurancga Cibernética;

(f) possuir processo para aplicacdo de atualizagdes e corregcdes em componentes de infraestrutura de Tl
(softwares e equipamentos);

(g) possuir processo para identificar e corrigir vulnerabilidades nos ativos de Tl da empresa de qualquer
natureza (software, hardware, endpoints, nuvem etc.);

(h) possuir gerenciamento de risco das ameagas, adotando fungbes previstas na estrutura de seguranga
cibernéticas, a exemplo do NIST, que sao: Identificar, Proteger, Detectar, Responder e Restaurar;

(i) possuir rotina de verificagdes de conformidade em seguranca cibernética;

(j) monitorar componentes de infraestrutura e solu¢gdes de Tl como forma de assegurar a protegéo,
disponibilidade e o funcionamento dos servigos objeto desta contratagéao;

(k) possuir politicas e procedimentos que viabilizem a copia de seguranga(backup) e recuperagédo de
ativos da informacgao que possam vir a ser perdidos/danificados por incidentes cibernéticos; e

(I) possuir tratamento/classificagdo dos ativos de informagdo, de acordo com a criticidade,
confidencialidade, necessidade de protecao e criptografia.

21.2. A CONTRATADA deve garantir que o provedor do servigo processado em ambiente proprio ou de
terceiros, armazene os registros de todos os acessos e tentativas de acesso, incluindo detalhamento de
sessdes abertas e transagbes realizadas, disponibilizando a CONTRATADA, relatério com estas
informagdes, quando solicitado, cabendo a CONTRATADA entregar respectiva copia a CONTRATANTE.

21.3. Para o caso de deteccdo de incidentes de seguranca cibernética critico ou grave, a
CONTRATADA deve estabelecer processo de comunicacdo com a CONTRATANTE, cabendo a
provedora do servico comunicar imediatamente o evento/incidente a CONTRATADA, bem como
aplicar contramedidas para mitigacdo de qualquer impacto.
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ANEXO DAS ESPECIFICACOES TECNICAS:

Anexo I-A: Modelo de Proposta
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ANEXO I-A - MODELO DE PROPOSTA

Proposta

Nome especifico do software ou

Part number ou

Quantidade

Valor Total para 12

licenca SKU meses
Red Hat Enterprise Linux for Virtual Preencher 12 Preencher
Datacenters, Standard
Red Hat Runtimes, Standard (16
Cores or 32 vCPUs) Preencher 21 Preencher
TOTAL:
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